
La Cyber Security  

REQUISITI 
Sistema operativo:  
WINDOWS, MAC  

browser: 
FIREFOX (ultima versione) 

Requisiti da installare: 
 Adobe Flash Player, Java (ultime 

versioni) 
 

CODICE CORSO 
0IN4002 

TIPOLOGIA DI EROGAZIONE 
Courseware multimediale 

FRUIZIONE 
6 mesi 
 

DURATA 
17 ore 

A CHI SI RIVOLGE 
 
Il corso è rivolto a persone che devono 
interagire in maniera costante con macchine, 
processi e prodotti, operatori con compiti nella 
filiera produttiva, chiunque svolga mansioni per 
cui sia necessario acquisire o consolidare le 
conoscenze delle tecnologie previste dal Piano 
Transizione 4.0.  

OBIETTIVI 
 
Secondo tutti i più importanti analisti 
internazionali, negli ultimi anni il numero di 
minacce informatiche gravi è aumentato in 
maniera esponenziale ed è destinato a 
crescere ancora. La Cybersecurity consiste nel 
difendere computer, server, dispositivi mobili, 
sistemi elettronici, reti e dati dagli attacchi 
dannosi. Lo scopo del corso è illustrare nel 
dettaglio quali sono i principali modi per 
proteggersi da potenziali minacce, facendo 
però un excursus informativo sulle nozioni di 
informatica di base, passando per quelle che 
sono le linee guida da perseguire per cercare di 
schivare quante più minacce informatiche 
possibili, finendo per andare ad immergerci in 
alcuni dei principali linguaggi di 
programmazione ed interrogazione. 
 

 



 

CONTENUTI 
 
 
 

• Computer science – Networking 

• I malware, e gli antivirus; Pishing, skimming 

• Introduzione all’hacking, Programmazione in C e Assembly 

• Python 

• Hacker e il mondo nascosto 

 

• Exploit e SQL 

• Intro alle reti 

• Attacchi DoS..Dirottamento 

• Shellcode e contromisure difensive 

• Crittologia 

 
 

I VANTAGGI DELL'E-LEARNING 

- Risparmio in termini di tempi/costi - Piattaforma AICC/SCORM 1.2 conforme agli standard internazionali 
- Accessibilità ovunque e in ogni momento - Possibilità di rivedere le lezioni anche dopo aver terminato il corso 

SUPERAMENTO 

Una volta seguite tutte le lezioni proposte nella 
loro interezza di tempo è possibile ottenere 
l'attestato di superamento del corso.  
Gli attestati conseguibili sono nominali per 
singolo corso ed è possibile ottenerli solo al 
corretto completamento del momento 
formativo finale.  

CERTIFICAZIONI 
 
Gli attestati rilasciati permettono di acquisire 
competenze secondo quanto indicato dal 
Framework DigComp 2.1 e, quindi, sono in 
grado di attestare in maniera oggettiva le 
competenze digitali necessarie per operare 
correttamente a livello professionalizzante 
nel lavoro in Europa.  

 

ESERCITAZIONI 

All'interno del corso vi saranno momenti di 
verifica aventi come oggetto domande 
attinenti all’argomento appena trattato. In 
caso di risposta errata, l'utente non potrà 
proseguire o concludere la formazione se 
non affrontando nuovamente il momento di 
verifica.  
 


